Specyfikacja Istotnych Warunkéw Zaméwienia

Zatgcznik nr 1

1. Serwer (do wirtualizacji) - 1szt.

Parametr lub
warunek

Minimalne wymagania

Obudowa

-Typu Rack, wysokos$é maksimum 2U. Montaz w istniejgcej szafie RACK 19” o gtebokosci 1000
mm i pojemnosci 27U;
-Dostarczona wraz z szynami umozliwiajgcymi petne wysuniecie serwera z szafy rack;

Ptyta gtéwna

-Dwuprocesorowa, zaprojektowana i wyprodukowana przez producenta serwera, mozliwos$¢
instalacji procesoréw dwudziestoosmiordzeniowych;

-wyposazona w minimum 24 gniazda pamieci RAM DDR4, obstuga minimum 3000GB pamieci
RAM DDR4 2966 Mhz;

-Oferowany model serwera musi obstugiwa¢ pamieé nieulotng instalowang w gniazdach
pamieci RAM o pojemnosci sumarycznej minimum 1000GB (przez pamie¢ nieulotna rozumie
sie moduty pamieci zachowujace swéj stan np. w przypadku nagtej awarii zasilania, nie
dopuszcza sie podtrzymania bateryjnego stanu pamieci)

-Minimum 6 ztgcz PCl Express generacji 3, w tym minimum 3 ztgcza o predkosci x16 i 3 ztgcza
o predkosci x8;

-Wszystkie ztgcza PCl Express muszg by¢ aktywne;

-Minimum 2 sloty dla dyskéw M.2 na ptycie gtéwnej (lub dedykowanej karcie PCl Express) nie
zajmujace klatek dla dyskéw hot-plug; (Mozliwos¢ integracji dedykowanej, wewnetrznej
pamieci flash przeznaczonej dla wirtualizatora w slocie M.2 bez zajmowania klatek dyskowych
serwera)

Procesory

Zainstalowane minimum dwa procesory osmio-rdzeniowe w architekturze x86 osiggajace w
oferowanym serwerze w testach wydajnosci SPECrate2017_int_base minimum 81.4 pkt.
Wynik dla oferowanego serwera wraz z oferowanymi procesorami dostepny na stronie
spec.org; (nie dopuszcza sie procesorow o innej ilosci rdzeni fizycznych z uwagi na
optymalizacje kosztowg licencjonowana aplikacji i systeméw operacyjnych)

Pamieé¢ RAM

-Zainstalowane 64 GB pamieci RAM typu DDR4 Registered, 2966Mhz w kosciach o
pojemnosci 16GB;

-Wsparcie dla technologii zabezpieczania pamieci Advanced ECC, Memory Scrubbing, SDDC
lub réwnowaznej;

-wsparcie serwera dla konfiguracji kopii lustrzanej pamieci RAM,;

Kontrolery
dyskowe, 1/0

-Zainstalowany kontroler SAS 3.0 RAID 0,1,5,6,50,60 1GB pamieci podrecznej cache,
-Mozliwos¢ wyposazenia w nieulotng pamiec cache (nie dopuszcza sie baterii z uwagi na
ograniczong zywotnos¢);

Dyski twarde

- Zainstalowane 4 dyski SAS 3.0 10K RPM o pojemnosci 1.2 TB kazdy, dyski Hotplug;
-Minimum 8 wnek dla dyskéw twardych Hotplug 2,5 cala, mozliwosc rozbudowy do 16
dyskow twardych Hotplug 2,5 cala;

Kontrolery LAN

-Jedna dwuportowa karta 2x1Gbit/s ze wsparciem iSCSI, niezajmujgca slotu PCI Express;

-Dodatkowa osobna karta 2x 10Gbit/s SFP+, niezajmujgca slotu PCI Express (dopuszcza sie
instalacje w slocie PCl Express pod warunkiem dostarczenia serwera z wiekszg niz
wymagana ilosci slotéw PCl Express)

System
Operacyjny

-Serwer ma by¢ dostarczony z serwerowym systemem operacyjnym (2 szt.) opisanym w
pkt. 3 specyfikacji

10

Porty

-zintegrowana karta graficzna ze ztagczem VGA;

-2x USB 3.0 dostepne na froncie obudowy

-2x USB 3.0 dostepne z tytu serwera

-1x USB 3.0 wewnatrz serwera

llos¢ dostepnych ztgcz VGA i USB nie moze by¢ osiggnieta poprzez stosowanie zewnetrznych
przejsciéwek, rozgateziaczy czy dodatkowych kart rozszerzen zajmujgcych jakikolwiek slot
PCl Express serwera;
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Zasilanie,
chtodzenie

-Redundantne zasilacze hotplug o mocy maksimum 800W, o sprawnosci 94% (tzw klasa
Platinum)
-Redundantne wentylatory hotplug;

12

Zarzadzanie

-Zintegrowany z ptytg gtdwng serwera kontroler sprzetowy zdalnego zarzgdzania zgodny z
IPMI 2.0 o funkcjonalnosciach:

Niezalezny od systemu operacyjnego, sprzetowy kontroler umozliwiajgcy petne zarzadzanie,
zdalny restart serwera;

Dedykowana karta LAN 1 Gb/s (dedykowane ztgcze RJ-45 z tytu obudowy) do komunikacji
wytgcznie z kontrolerem zdalnego zarzadzania z mozliwoscig przeniesienia tej komunikacji
na inng karte sieciowg wspodtdzielong z systemem operacyjnym;

Dostep poprzez przeglgdarke Web (takze SSL, SSH)

Zarzadzanie moca i jej zuzyciem oraz monitoring zuzycia energii

Zarzadzanie alarmami (zdarzenia poprzez SNMP)

Mozliwosé przejecia konsoli tekstowej

Przekierowanie konsoli graficznej na poziomie sprzetowym oraz mozliwos¢ montowania
zdalnych napedoéw i ich obrazéw na poziomie sprzetowym (cyfrowy KVM)

Sprzetowy monitoring serwera w tym stanu dyskéw twardych i kontrolera RAID (bez
posrednictwa agentow systemowych)

Karta zarzgdzajgca musi sprzetowo wspierac wirtualizacje warstwy sieciowej serwera, bez
wykorzystania zewnetrznego hardware - wirtualizacja MAC i WWN na wybranych kartach
zainstalowanych w serwerze (co najmniej wsparcie dla technologii kart 10Gbit/s Ethernet i
kart FC 16Gbit/s oferowanych przez producenta serwera)

Oprogramowanie zarzgdzajace i diagnostyczne umozliwiajace konfiguracje kontrolera RAID,
instalacje systeméw operacyjnych, zdalne zarzadzanie, diagnostyke i przewidywanie awarii
w oparciu o informacje dostarczane w ramach zintegrowanego w serwerze systemu
umozliwiajgcego monitoring systemu i Srodowiska (m.in. temperatura, dyski, zasilacze, ptyta
gtéwna, procesory, pamiec¢ operacyjna itd.).

13

Wspierane OS

- Windows 2019 Hyper-V, Windows 2016 Hyper-V, VMWare, Suse, RHEL

14

Gwarancja

-3 lata gwarancji producenta serwera w trybie onsite z gwarantowanym czasem skuteczne;j
naprawy serwera najpézniej w nastepnym dniu roboczym od zgtoszenia usterki (tzw. NBD
Fixtime);

-Dostepnosc¢ czesci zamiennych przez 5 lat od momentu zakupu serwera;

-Wymagana jest bezptatna dostepnosé poprawek i aktualizacji BIOS/Firmware/sterownikow
dozywotnio dla oferowanego serwera — jezeli funkcjonalnosé ta wymaga dodatkowego
serwisu lub licencji producenta serwera takowa licencja musi by¢ uwzgledniona w
konfiguracji;

15

Dokumentacja,
inne

-Elementy, z ktérych zbudowane sg serwery muszg by¢ produktami producenta tych
serwerow lub by¢ przez niego certyfikowane oraz cate muszg by¢ objete gwarancjg
producenta, o wymaganym w specyfikacji poziomie SLA (wymagane oswiadczenie
producenta serwera potwierdzajace spetnienie wymagan dotgczone do oferty).

-Serwer musi by¢ fabrycznie nowy i pochodzi¢ z oficjalnego kanatu dystrybucyjnego w
Polsce - Wymagane oswiadczenie producenta serwera, ze oferowany do przetargu sprzet
spetnia ten wymag;

-Oferent zobowigzany jest dostarczy¢ wraz z ofertg karte produktowg oferowanego serwera
umozliwiajgcg weryfikacje parametrow oferowanego sprzetu w jezyku polskim lub
angielskim;

-Ogélnopolska, telefoniczna linia techniczna producenta serwera (ogdlnopolski numer
stacjonarny lub o zredukowanej odptatnosci 0-800/0-801, w ofercie nalezy podac nr
telefonu) umozliwiajgca w czasie obowigzywania gwarancji na sprzet po podaniu numeru
seryjnego urzadzenia: zgtoszenie usterki sprzetowej urzgdzenia oraz weryfikacje:
konfiguracji sprzetowej serwera, w tym model i typ dyskow twardych, procesora, ilo$¢
fabrycznie zainstalowanej pamieci operacyjnej, czasu obowigzywania i typ udzielonej
gwarancji — obstuga w jezyku polskim, w trybie catodobowym réwniez w dni swigteczne;
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-Mozliwos¢ aktualizacji i pobrania sterownikéw do oferowanego modelu serwera w
najnowszych certyfikowanych wersjach bezposrednio z sieci Internet za posrednictwem
strony www producenta serwera;

Wykonawca dostarczy wraz z ofertg oswiadczenie o zgodnosci proponowanego
urzadzenia z wymaganiami niniejszej specyfikacji.




Specyfikacja Istotnych Warunkéw Zaméwienia

Zatgcznik nr 1

2. Macierz dyskowa NAS

Nazwa
LP . .
komponentu Wymagane minimalne parametry techniczne sprzetu
1. Pojemnos¢ 4 kieszenie , obstugujacych:
dyskowa - 3.5" SATAHDD
- 2.5" SATAHDD
- 2.5" SATA SSD
Mozliwos¢ rozbudowy do 8 dyskéw poprzez dotozenie jednostki rozszerzajacej.
Kieszenie blokowane za pomocg klucza.

2. Obudowa Obudowa 19" 1U przygotowana do pracy w szafie rack. W zestawie szyny do montazu w
szafie. Szyny powinny umozliwia¢ zainstalowanie urzadzenia w stelazu szafy o gtebokosci 72
cm. Montaz w istniejgcej szafie RACK 19” o gtebokosci 1000 mm i pojemnosci 27U

3. Procesor 64-bit, 4-rdzeniowy, taktowany zegarem co najmniej 1,4 GHz

4. Pamieé Nie mniej niz 2GB RAM DDR4

operacyjna

5. Sieé Karta sieciowa 2x1GbE Ethernet RJ45, zintegrowana z ptytg gtéwng, wspierajgca obstuge Link
Aggregation.

6. Ztacza - minimum 2 szt. USB 3.0

dodatkowe - port konsoli R$232
- port eSATA
8. Obstuga trybow Mozliwos¢ pracy w trybie RAID 0, 1, 5, 6, 10 z funkcjg rozbudowy i funkcjg migracji poziomu
RAID RAID, RAID Hot Spare
9. Zgodnosc z 0OS: Windows 7i 10, Mac 0OS X
systemami Wirtualizacja: VMware VSphere, Citrix, Hyper-V
operacyjnymi
10. Protokoty SMB, AFP, NFS, FTP, iSCSI, Telnet, SSH, SNMP, VPN
sieciowe

11. | Systemy plikédw Wewnetrzny: Btrfs, ext4
Zewnetrzny: Btrfs, ext4, ext3, FAT, NTFS, HFS+, exFAT

12. | Udostepnianie liczba folderéw wspoétdzielonych: 256

plikow liczba jednoczesnych potgczern SMB/NFS/AFP/FTP: 200

13. | Ustugi - Integracja z Windows® AD, LDAP
- Obstuga zaawansowanych uprawnien dla podfolderéw, Windows ACL.

- Stacja monitoringu, obstuga kamer ONVIF
- Serwer multimediow

14. Bezpieczenstwo - szyfrowanie wolumendw,

/ zarzadzanie

- skanowanie ztych sektoréw, S.M.A.R.T.,

- szyfrowana replikacja,

- automatyczne blokowanie adresow IP

- powiadomienia przez e-mail

- kopia zapasowa konfiguracji

- kopia na nosnik zewnetrzny,

- logi systemowe (uzytkownicy, alarmy, btedy, potgczenia do plikéw),
- FTP przez SSL/TLS

- zarzadzenie przez przeglgdarke HTTPS

- wspotpraca z zasilaczami awaryjnymi UPS

- przypisanie ustugi sieciowej

do konkretnego portu

- interfejs aplikacji www do zarzgdzania w jezyku polskim
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15. | Pamie¢ masowa - obstuga
- liczba iSCSI Target: 128
- liczba jednostek iSCSI LUN: 256
- obstuga klonowania/migawek jednostek iSCSI LUN
16. | Zasilanie 100 - 240V, 50/60 Hz
17. Gwarancja 3 lata. Dostawca zapewni ustuge serwisowg polegajgcg na usunieciu awarii sprzetu lub jego
wymianie w ciggu 48 godzin od zgtoszenia.
18. Pamie¢ masowa 4 sztuki HDD SATA 3 (6Gb/s) 3,5” o pojemnosci 6 TB kazdy
min. 256MB cache
min. 7200 rpm
Maksymalna $rednia szybkos$¢ transmisji min. 230 MB/s
19. Dokumentacja, Wykonawca dostarczy wraz z ofertg oSwiadczenie o zgodnosci proponowanego urzgdzenia z
inne wymaganiami niniejszej specyfikacji.
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3. Serwerowy system operacyjny (SSO) — 2 szt.

Licencja na serwerowy system operacyjny musi zapewnic¢ ponizej opisane funkcjonalnosci dla jednego serwera
posiadajgcego dwa procesory przy czym kazdy z procesoréw posiada 8 rdzeni fizycznych.

l.p. Parametr lub
warunek

Minimalne wymagania

1. Cechy licencji

Licencja musi uprawnia¢ do uruchamiania serwerowego systemu operacyjnego (SSO) w
Srodowisku fizycznym i dwdch wirtualnych srodowisk serwerowego systemu
operacyjnego za pomocg wbudowanych mechanizmoéw wirtualizacji. Na fizycznym
serwerze opisanym w pkt. 1 specyfikacji majg zosta¢ uruchomione tacznie 4 (cztery)
wirtualne srodowiska SSO.

Wraz z licencjg SSO nalezy dostarczy¢ 50 licencji dostepowych dla urzadzen, jezeli model
licencjonowania oferowanego SSO wymaga takich licencji. Oprogramowanie musi by¢
dostarczone w najnowszej wersji

2. Cechy SSO

Serwerowy system operacyjny (SSO) musi posiadac nastepujace, wbudowane cechy.

1. Mozliwos¢ wykorzystania, do 320 logicznych procesoréw oraz co najmniej 4 TB pamieci
RAM w $rodowisku fizycznym

2. Mozliwos¢ wykorzystywania 64 procesoréw wirtualnych oraz 1TB pamieci RAM i dysku o
pojemnosci do 64TB przez kazdy wirtualny serwerowy system operacyjny.

3. Mozliwos$¢ budowania klastrow sktadajgcych sie z 64 weztdw, z mozliwoscig
uruchamiania do 8000 maszyn wirtualnych.

4. Mozliwo$¢é migracji maszyn wirtualnych z mozliwoscig kompresji danych, bez
zatrzymywania ich pracy, miedzy fizycznymi serwerami z uruchomionym mechanizmem
wirtualizacji (hypervisor) przez sie¢ Ethernet, bez koniecznosci stosowania dodatkowych
mechanizmdéw wspotdzielenia pamieci.

5. Wsparcie (na umozliwiajagcym to sprzecie) dodawania i wymiany pamieci RAM bez
przerywania pracy.

6. Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesorow bez
przerywania pracy.

7. Automatyczna weryfikacja cyfrowych sygnatur sterownikdw w celu sprawdzenia, czy
sterownik przeszedt testy jakosci przeprowadzone przez producenta systemu
operacyjnego.

8. Mozliwos$¢ dynamicznego obnizania poboru energii przez rdzenie procesoréow
niewykorzystywane w biezgcej pracy. Mechanizm ten musi uwzglednia¢ specyfike
procesoréw wyposazonych w mechanizmy Hyper-Threading.

9. Wbudowane wsparcie instalacji i pracy na wolumenach, ktére:

a. pozwalajg na zmiane rozmiaru w czasie pracy systemu,

b. umozliwiajg tworzenie w czasie pracy systemu migawek, dajgcych uzytkownikom
koncowym (lokalnym i sieciowym) prosty wglagd w poprzednie wersje plikow i folderéw,
c. umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderdw,

d. umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

10. Wbudowany mechanizm klasyfikowania i indeksowania plikow (dokumentéw) w
oparciu o ich zawartosé.

11. Wbudowane szyfrowanie dyskow przy pomocy mechanizméw posiadajgcych certyfikat
FIPS 140-2 lub réwnowazny wydany przez NIST lub inng agende rzgdowa zajmujgcg sie
bezpieczenstwem informacji.

12. Mozliwos$¢ uruchamianie aplikacji internetowych wykorzystujgcych technologie
ASP.NET

13. Mozliwos$é dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdw.

14. Wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla ochrony
potgczen internetowych i intranetowych.

15. Graficzny interfejs uzytkownika.
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16. Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu,
przegladarka internetowa, pomoc, komunikaty systemowe,
17. Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 10
jezykow poprzez wybor z listy dostepnych lokalizacji.
18. Wsparcie dla urzadzen peryferyjnych tj. drukarek, urzadzen sieciowych itp.
19. Mozliwo$¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.
20. Dostepnosé bezptatnych narzedzi producenta systemu umozliwiajacych badanie i
wdrazanie zdefiniowanego zestawu polityk bezpieczerstwa.
21. Pochodzacy od producenta systemu serwis zarzgdzania politykg dostepu do informacji
w dokumentach.
22. Mozliwos¢ implementacji nastepujgcych funkcjonalnosci bez potrzeby instalowania
dodatkowych produktéw (oprogramowania) innych producentéw wymagajgcych
dodatkowych licenciji:
a. Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC,
b. Ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie uzytkownikéw stacji
roboczych, bez koniecznosci instalowania dodatkowego oprogramowania na tych stacjach,
pozwalajace na zarzadzanie zasobami w sieci (uzytkownicy, komputery, drukarki, udziaty
sieciowe), z mozliwoscig wykorzystania nastepujgcych funkcji:
i. Podtagczenie SSO do domeny w trybie offline — bez dostepnego potgczenia
sieciowego z domeng,
ii. Ustanawianie praw dostepu do zasobdw domeny na bazie sposobu logowania
uzytkownika — na przyktad typu certyfikatu uzytego do logowania,,
iii. Odzyskiwanie przypadkowo skasowanych obiektédw ustugi katalogowej z
mechanizmu kosza.
iv. Ustanawianie praw dostepu do okreslonych zasobow dla uzytkownikdéw nie
dotgczonych do domeny
c. Zdalna dystrybucja oprogramowania na stacje robocze.
d. Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub
odpowiednio skonfigurowanej stacji roboczej
e. Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego umozliwiajace:
- Dystrybucje certyfikatéw poprzez http
- Konsolidacje CA dla wielu laséw domeny,
- Automatyczne rejestrowania certyfikatdéw pomiedzy réznymi lasami domen.
f. Szyfrowanie plikéw i folderéw.
g. Szyfrowanie potaczen sieciowych pomiedzy serwerami oraz serwerami i stacjami
roboczymi (IPSec).
h. Mozliwos¢ tworzenia systemdow wysokiej dostepnosci (klastry typu fail-over) oraz
roztozenia obcigzenia serwerdow.
i. Serwis udostepniania stron WWW.
j. Wsparcie dla protokotu IP w wersji 6 (IPv6),
k. Wbudowane ustugi VPN pozwalajgce na zestawienie nielimitowanej liczby
réwnoczesnych potfaczen i niewymagajgce instalacji dodatkowego oprogramowania na
komputerach z systemem Windows,
I. Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce na uruchamianie do
1000 aktywnych srodowisk wirtualnych systemoéw operacyjnych. Wirtualne maszyny w
trakcie pracy i bez zauwazalnego zmniejszenia ich dostepnosci mogg by¢ przenoszone
pomiedzy serwerami klastra typu failover z jednoczesnym zachowaniem pozostatej
funkcjonalnosci. Mechanizmy wirtualizacji majg zapewni¢ wsparcie dla:
- Dynamicznego podtgczania zasobow dyskowych typu hot-plug do maszyn
wirtualnych,
- Obstugi ramek typu jumbo frames dla maszyn wirtualnych.
- Obstugi 4-KB sektoréw dyskow
- Nielimitowanej liczby jednoczesnie przenoszonych maszyn wirtualnych pomiedzy
weztami klastra
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- Mozliwosci wirtualizacji sieci z zastosowaniem przetacznika, ktérego funkcjonalnos¢
moze by¢ rozszerzana jednoczesnie poprzez oprogramowanie kilku innych
dostawcéw poprzez otwarty interfejs API.
- Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do
pojedynczej karty sieciowej maszyny wirtualnej (tzw. trunk mode)
23. Mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez
producenta wraz z dostepnoscig bezptatnego rozwigzania producenta SSO umozliwiajgcego
lokalng dystrybucje poprawek zatwierdzonych przez administratora, bez potgczenia z siecig
Internet.
24. Wsparcie dostepu do zasobu dyskowego SSO poprzez wiele sciezek (Multipath).
25. Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce zdalnie)
administracji przez skrypty.
26. Mozliwos$¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami WBEM
oraz WS-Management organizacji DMTF.
27. Sterowniki i dokumentacja od producenta sprzetu
28. Materiaty edukacyjne w jezyku polskim.

Dokumentacja,
inne

Wykonawca dostarczy wraz z ofertg osSwiadczenie o zgodnosci proponowanego
oprogramowania z wymaganiami niniejszej specyfikacji.




Specyfikacja Istotnych Warunkéw Zaméwienia

Zatgcznik nr 1

4. Oprogramowanie do backupu — 1 szt.

l.p.

Parametr lub
warunek

Minimalne wymagania

Wymagania ogdlne

Licencja dla dostarczanego sSrodowiska sktadajgcego sie z jednego serwera
dwuprocesorowego (opisanego w pkt. 1 specyfikacji) bez ograniczen czasowych ze
wsparciem producenta na 12 miesiecy.

. Oprogramowanie musi wspotpracowac conajmniej z infrastrukturg VMware w wersji

4.1,5.0,5.1, 5.5, 6.0 oraz Microsoft Hyper-V 2012, 2012 R2 i 2016. Wszystkie
funkcjonalnosci w specyfikacji musza by¢ dostepne na wszystkich wspieranych
platformach wirtualizacyjnych, chyba, ze wyszczegdlniono inaczej

. Oprogramowanie musi wspoétpracowac z hostami zarzgdzanymi przez VMware vCenter

oraz pojedynczymi hostami.

. Oprogramowanie musi wspotpracowac klastrami hostéw oraz pojedynczymi hostami.
. Oprogramowanie musi zapewniaé tworzenie kopii zapasowych i odzyskiwanie

wszystkich systemow operacyjnych maszyn wirtualnych wspieranych co najmniej przez
vSphere i Hyper-V

Catkowite koszty
posiadania

Oprogramowanie musi by¢ licencjonowanie w modelu “per-CPU”. Wszystkie
funkcjonalnosci zawarte w tym dokumencie powinny by¢ zapewnione w tej licencji.
Jakiekolwiek dodatkowe licencjonowanie (per zabezpieczony TB, dodatkowo ptatna
deduplikacja) nie jest dozwolone

Oprogramowanie musi by¢ niezalezne sprzetowo i umozliwia¢ wykorzystanie
dowolnej platformy serwerowej i dyskowej

Oprogramowanie musi tworzy¢ “samowystarczalne” archiwa do odzyskania ktorych
nie wymagana jest osobna baza danych z metadanymi deduplikowanych blokéw
Oprogramowanie musi mie¢ mechanizmy deduplikacji i kompresji w celu
zmniejszenia wielkos$ci archiwdw. Wtgczenie tych mechanizméw nie moze skutkowac
utrata jakichkolwiek funkcjonalnosci wymienionych w tej specyfikacji
Oprogramowanie nie moze przechowywac danych o deduplikacji w centralnej bazie.
Utrata bazy danych uzywanej przez oprogramowanie nie moze prowadzi¢ do utraty
mozliwosci odtworzenia backupu. Metadane deduplikacji muszg byé przechowywane
w plikach backupu.

Oprogramowanie nie moze instalowac zadnych statych agentéw wymagajacych
wdrozenia czy upgradowania wewnatrz maszyny wirtualnej dla jakichkolwiek
funkcjonalnosci backupu lub odtwarzania

Oprogramowanie musi zapewnia¢ backup jednoprzebiegowy - nawet w przypadku
wymagania granularnego odtworzenia

Oprogramowanie musi zapewnia¢ mechanizmy informowania o wykonaniu/btedzie
zadania poprzez email lub SNMP. W srodowisku VMware musi mie¢ mozliwos$¢
aktualizacji pola ,,notatki” na wirtualnej maszynie

Oprogramowanie musi mie¢ mozliwo$¢ uruchamiania dowolnych skryptéw przed i po
zadaniu backupowym lub przed i po wykonaniu zadania snapshota w sSrodowisku
VMware.

Oprogramowanie musi mie¢ wbudowane mechanizmy backupu konfiguracji w celu
prostego odtworzenia systemu po catkowite] reinstalacji

Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zaréwno plikéw z
backupami jak i transmisji sieciowej. Wtgczenie szyfrowania nie moze skutkowadé
utratg jakiejkolwiek funkcjonalnosci wymienionej w tej specyfikacji
Oprogramowanie musi wspiera¢ backup maszyn wirtualnych uzywajgcych
wspotdzielonych dyskow VHDX na Hyper-V (shared VHDX)

Oprogramowanie musi posiada¢ architekture klient/serwer z mozliwoscig instalacji
wielu instancji konsoli administracyjnych.
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Wymagania RPO

~oan

Oprogramowanie musi wykorzystywa¢ mechanizmy Change Block Tracking na
wszystkich wspieranych platformach wirtualizacyjnych. Mechanizmy muszg by¢
certyfikowane przez dostawce platformy wirtualizacyjnej

Oprogramowanie musi automatycznie wykrywac i usuwac snapshoty-sieroty
(orphaned snapshots), ktére moga zaktéci¢ poprawne wykonanie backupu. Proces
ten nie moze wymagac interakcji administratora

Oprogramowanie musi wspiera¢ kopiowanie plikdw na tasmy

Oprogramowanie musi mie¢ mozliwo$¢ wydzielenia osobnej roli typu tape server
Oprogramowanie musi mie¢ mozliwos¢ kopiowania backupéw do lokalizacji zdalnej
Oprogramowanie musi mie¢ mozliwos¢ tworzenia retencji GFS (Grandfather-Father-
Son)

Oprogramowanie musi wspiera¢ BlockClone APl w przypadku uzycia Windows Server
2016 z systemem pliku ReFS jako repozytorium backupu.

Oprogramowanie musi mie¢ mozliwos¢ replikacji wtgczonych wirtualnych maszyn
bezposrednio z infrastruktury VMware vSphere, pomiedzy hostami ESXi, wtgczajac
asynchroniczng replikacjq ciggty. Dodatkowo oprogramowanie musi mie¢ mozliwos¢
uzycia plikdw kopii zapasowych jako zrédta replikacji.

Oprogramowanie musi umozliwia¢ przechowywanie punktéw przywracania dla replik
Oprogramowanie musi umozliwiaé¢ wykorzystanie istniejgcych w infrastrukturze
wirtualnych maszyn jako Zrédta do dalszej replikacji (replica seeding)
Oprogramowanie musi posiadac takie same funkcjonalnosci replikacji dla Hyper-V
Oprogramowanie musi wykorzystywac wszystkie oferowane przez hypervisor tryby
transportu (sie¢, hot-add, LAN Free-SAN)

Oprogramowanie musi dawac¢ mozliwos¢ tworzenia backupéw ad-hoc z konsoli jak i z
klienta webowego vSphere

Oprogramowanie musi przetwarzaé¢ wiele wirtualnych dyskéw jednoczesnie (parallel
processing)

Wymagania RTO

Oprogramowanie musi umozliwi¢ uruchomienie wielu maszyn wirtualnych
bezposrednio ze zdeduplikowanego i skompresowanego pliku backupu, z dowolnego
punktu przywracania, bez potrzeby kopiowania jej na storage produkcyjny.
Funkcjonalnos¢ musi by¢ oferowana niezaleznie od rodzaju storage’u uzytego do
przechowywania kopii zapasowych. Dla srodowiska vSphere powinien by¢
wykorzystany wbudowany w oprogramowanie serwer NFS. Dla Hyper-V powinna by¢
zapewniona taka sama funkcjonalno$¢ realizowana wewnetrznymi mechanizmami
oprogramowania
Oprogramowanie musi pozwala¢ na migracje on-line tak uruchomionych maszyn na
storage produkcyjny. Migracja powinna odbywac¢ sie mechanizmami wbudowanymi
w hypervisor. Jezeli licencja na hypervisor nie posiada takich funkcjonalnosci -
oprogramowanie musi realizowac jakg migracje swoimi mechanizmami
Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny, plikow
konfiguracji i dyskow
Oprogramowanie musi umozliwi¢ odtworzenie plikdw na maszyne operatora, lub na
serwer produkcyjny bez potrzeby uzycia agenta instalowanego wewnatrz wirtualnej
maszyny. Funkcjonalnosc¢ ta nie powinna by¢ ograniczona wielkoscig i liczbg
przywracanych plikow
Oprogramowanie musi mie¢ mozliwo$¢ odtworzenia plikdéw bezposrednio do
maszyny wirtualnej poprzez sie¢, przy pomocy VIX API dla platformy VMware i
PowerShell Direct dla platformy Hyper-V.
Oprogramowanie musi wspiera¢ odtwarzanie plikdw z nastepujgcych systemow
plikow:

o Linux

= ext, ext2, ext3, ext4, ReiserFS (Reiser3), JFS, XFS, Btrfs
o BSD
= UFS, UFS2
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o Solaris

= ZFS, UFS
o Mac

= HFS, HFS+

o Windows
= NTFS, FAT, FAT32, ReFS
o Novell OES
= NSS

Oprogramowanie musi wspiera¢ przywracanie plikdw z partycji Linux LVM oraz
Windows Storage Spaces.
Oprogramowanie musi umozliwia¢ szybkie granularne odtwarzanie obiektéw
aplikacji bez uzycia jakiegokolwiek agenta zainstalowanego wewnatrz maszyny
wirtualnej.
Oprogramowanie musi wspiera¢ granularne odtwarzanie obiektow Active Directory
takich jak konta komputeréw, konta uzytkownikow, grupy oraz pozwalac na
odtworzenie haset.
Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Exchange 2010 i
nowszych (dowolny obiekt w tym obiekty w folderze "Permanently Deleted
Objects").
Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft SQL 2005 i
nowsze.
Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Sharepoint 2010 i
nowsze.
Funkcjonalnosc¢ ta nie moze wymagac petnego odtworzenia wirtualnej maszyny ani
jej uruchomienia.
Oprogramowanie musi indeksowac pliki Windows i Linux w celu szybkiego
wyszukiwania plikéw w plikach backupowych.
Oprogramowanie musi uzywa¢ mechanizmow VSS wbudowanych w system
operacyjny Microsoft Windows
Oprogramowanie musi wspierac takze specyficzne metody odtwarzania w tym
"reverse CBT" oraz odtwarzanie z wykorzystaniem sieci SAN

Monitoring

System musi zapewni¢ mozliwo$¢ monitorowania srodowiska wirtualizacyjnego
opartego na VMware vSphere i Microsoft Hyper-V bez potrzeby korzystania z
narzedzi firm trzecich

System musi umozliwia¢ monitorowanie srodowiska wirtualizacyjnego VMware w
wersji 4.1, 5.x oraz 6.0 — zarowno w bezptatnej wersji ESXi jak i w petnej wersji
ESX/ESXi zarzadzane przez konsole vCenter Server lub pracujgce samodzielnie
System musi umozliwia¢ monitorowanie srodowiska wirtualizacyjnego Microsoft
Hyper-V 2008 R2 SP1, 2012, 2012 R2 oraz 2016 zaréwno w wersji darmowej jak i
zawartej w ptatnej licencji Microsoft Server zarzadzane poprzez System Center
Virtual Machine Manager lub pracujgce samodzielnie.

System musi miec status ,VMware Ready” i by¢ przetestowany i certyfikowany przez
VMware

System musi mie¢ mozliwos¢ instalacji na systemach operacyjnych w wersjach 64
bitowych:

Microsoft Windows 2008 SP2
Microsoft Windows 2008 R2 SP1
Microsoft Windows 7 SP1
Microsoft Windows 8

Microsoft Windows 2012
Microsoft Windows 2012 R2

O O O O O O
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o Microsoft Windows 8.1
o Microsoft Windows 10
o Microsoft Windows 2016

System musi obstugiwaé nastepujgce bazy danych w wersjach 32 i 64 bitowych:

o Microsoft SQL Server 2008

o Microsoft SQL Server 2008 R2

o Microsoft SQL Server 2012 R2

o Microsoft SQL Server 2014

o Microsoft SQL Server 2016
System musi umozliwia¢ kategoryzacje obiektow infrastruktury wirtualnej niezaleznie
od hierarchii stworzonej w vCenter
System musi umozliwia¢ tworzenie alarmoéw dla catych grup wirtualnych maszyn jak i
pojedynczych wirtualnych maszyn
System musi dawa¢ mozliwo$¢ uktadania terminarza raportédw i wysytania tych
raportow przy pomocy poczty elektronicznej w formacie HTML oraz Excel
System musi dawac¢ mozliwos¢ podtaczenia sie do kilku instancji vCenter Server i
serwerow Hyper-V jednoczesnie, w celu centralnego monitorowania wielu
Srodowisk
Silnik raportowania powinien by¢ oparty o SQL Server Reporting Services w celu
zapewnienia bezpiecznego dostepu do raportéw dla wielu uzytkownikow z
uwzglednieniem rdl, jakie petnig w organizacji
System musi mie¢ wbudowane predefiniowane zestawy alarmow wraz z mozliwoscig
tworzenia wtasnych alarméw i zdarzen przez administratora
System musi mie¢ wbudowane potgczenie z bazg wiedzy opisujgcg problemy z
predefiniowanych alarméw
System musi mie¢ centralng konsole z sumarycznym podgladem wszystkich obiektéw
infrastruktury wirtualnej (ang. Dashboard)
System musi mie¢ mozliwos¢ monitorowania platformy sprzetowej, na ktérej jest
zainstalowana infrastruktura wirtualna
System musi zapewni¢ mozliwosé podtgczenia sie do wirtualnej maszyny (tryb
konsoli) bezposrednio z narzedzia monitorujgcego
System musi mie¢ mozliwos¢ integracji z oprogramowaniem do tworzenia kopii
zapasowych
System musi mie¢ mozliwo$¢ monitorowania obcigzenia serweréw backupowych,
ilosci zabezpieczanych danych oraz statusu zadan kopii zapasowych, replikacji oraz
weryfikacji odzyskiwalnosci maszyn wirtualnych.
System musi mie¢ mozliwos¢ granularnego monitorowania infrastruktury, zaleznego
od uprawnien nadanym uzytkownikom dla platformy VMware
System musi mie¢ mozliwos¢ monitorowania instancji VMware vCloud Director w
wersji 5.5, 5.6, 8.0 oraz 8.10

Raportowanie

System raportowania musi umozliwi¢ tworzenie raportow z infrastruktury wirtualne;j
bazujgcej na VMware ESX/ESXi 4.1, 5.x oraz 6.0, vCenter Server 4.1, 5.x oraz 6.0 jak
réowniez Microsoft Hyper-V 2008 R2 SP1, 2012, 2012 R2i 2016.

System musi wspiera¢ wiele instancji vCenter Server i Microsoft Hyper-V jednoczesnie
bez koniecznosci instalowania dodatkowych modutow.
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C. System musi by¢ certyfikowany przez VMware i posiadac status ,VMware Ready”
d. System musi instalowac sie na nastepujgcych systemach operacyjnych:

. Microsoft Windows 2008 SP2
. Microsoft Windows 2008 R2 SP1
. Microsoft Windows 7 SP1
. Microsoft Windows 8
. Microsoft Windows 2012
. Microsoft Windows 2012 R2
. Microsoft Windows 8.1
. Microsoft Windows 10
. Microsoft Windows 2016
e. System musi wspierac jako silnik bazodanowy nastepujace bazy danych:
. Microsoft SQL Server 2008
. Microsoft SQL Server 2008 R2
. Microsoft SQL Server 2012
. Microsoft SQL Server 2014
. Microsoft SQL Server 2016

f.  System do prezentacji raportdw powinien uzywac SQL Server Reporting Services w
celu jednoczesnego dostepu do raportow wielu uzytkownikéw z okreslonymi przez
administrator systemu uprawnieniami.

g. System musi by¢ systemem bezagentowym. Nie dopuszcza sie mozliwosci
instalowania przez system agentdw na monitorowanych hostach ESXi i Hyper-V

h. System musi mie¢ mozliwo$é eksportowania raportéw do formatéw Microsoft
Word, Microsoft Excel, Microsoft Visio, Adobe PDF

i.  System musi mie¢ mozliwo$¢ ustawienia harmonogramu kolekcji danych z
monitorowanych systeméw jak rowniez mozliwos¢ tworzenia zadan
kolekcjonowania danych ad-hoc

j.  System musi mie¢ mozliwo$¢ ustawienia harmonogramu generowania raportow i
dostarczania ich do odbiorcéw w okreslonych przez administratora interwatach

k. Minimalny interwat czasowy dla zadan kolekcjonowania i raportowania musi
wynosi¢ min 1 godzine

I.  System w raportach musi mie¢ mozliwo$¢ uwzgledniania informacji o zmianach
konfiguracji monitorowanych systeméw

m. System musi mie¢ mozliwos¢ generowania raportow z dowolnego punktu w czasie
zaktadajac, ze informacje z tego czasu nie zostaty usuniete z bazy danych

n. System musi posiadac¢ predefiniowane szablony z mozliwoscig tworzenia nowych
jak i modyfikacji wbudowanych

0. System musi mie¢ mozliwos¢ analizowania ,,przeszacowanych” wirtualnych
maszyn wraz z sugestig zmian w celu optymalnego wykorzystania fizycznej
infrastruktury

p. System musi mie¢ mozliwos¢ generowania raportow na podstawie danych
uzyskanych z oprogramowania do tworzenia kopii zapasowych .

g. System musi mie¢ mozliwos¢ generowania raportu dotyczgcego zabezpieczanych
maszyn wirtualnych, zdefiniowanych zadan tworzenia kopii zapasowych oraz
replikacji jak rowniez wykorzystania zasobow serweréw backupowych.

r. System musi mie¢ mozliwo$é generowania raportu planowania pojemnosci
(capacity planning) bazujgcego na scenariuszach ‘what-if’.
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s. System musi mie¢ mozliwos¢ granularnego raportowania infrastruktury, zaleznego
od uprawnien nadanym uzytkownikom dla platformy VMware

t.  System musi mie¢ mozliwosé generowania raportéw dotyczacych tzw. migawek-
sierot (orphaned snapshots)

u. System musi mie¢ mozliwos$¢ generowania personalizowanych raportéw
zawierajgcych informacje z dowolnych predefiniowanych raportéw w
pojedynczym dokumencie

Dokumentacja,
inne

Wykonawca dostarczy wraz z ofertg oswiadczenie o zgodnosci proponowanego
oprogramowania z wymaganiami niniejszej specyfikacji.
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5. Przefacznik sieciowy 48 portow - 1szt.

l.p. Parametr lub Minimalne wymagania
warunek
1. Parametry 1. Przetacznik posiadajacy min. 48 porty 10/100/1000BASE-T
podstawowe 2.  Przetgcznik posiadajacy min. 8 portéw 1GBE SFP
3.  Przetgcznik posiadajacy min. 4 porty 10 GBE SFP+
4. Wysokos¢ urzadzenia 1U. Montaz w istniejacej szafie RACK 19” o gtebokosci 470 mm i
posiadajacej po demontazu istniejgcych przetacznikdw pojemnosé 7U
5.  Nieblokujaca architektura o wydajnosci przetaczania min. 176 Gb/s
6. Szybkosé przetgczania min. 130 Miliondw pakietdw na sekunde
7. Posiada porty umozliwiajace tacznie przefacznikdw w stos. Wydajnosé potgczenia w
stos min. 40 Gb/s.
8. Mozliwos¢ taczenia minimum 6 przetgcznikdw w stos
9. Tablica MAC adreséw min. 16k
10. Pamie¢ operacyjna: min. 1 GB pamieci DRAM
11. Pamiec flash: min. 4 GB pamieci Flash
12. Obstuga sieci wirtualnych IEEE 802.1Q — min. 4094
13. Obstuga sieci wirtualnych protokotowych IEEE 802.1v
14. Obstuga funkcjonalnosci Private VLAN - blokowanie ruchu pomiedzy klientami z
umozliwieniem tgcznosci do wspdlnych zasobow sieci
15. Wsparcie dla ramek Jumbo Frames (min. 9216 bajtow)
16. Obstuga Q-in-Q IEEE 802.1ad
17. Obstuga Quality of Service
- IEEE 802.1p
- DiffServ
- 8 kolejek priorytetow na kazdym porcie wyjSciowym
18. Obstuga Link Layer Discovery Protocol LLDP IEEE 802.1AB
19. Obstuga LLDP Media Endpoint Discovery (LLDP-MED)
20. Przetgcznik wyposazony w modularny system operacyjny z ochrong pamieci,
proceséw oraz zasobow procesora.
21. Przetgcznik musi posiadaé¢ mozliwos¢ dotagczenia redundantnego systemu zasilania
22. Mozliwosc instalacji min. dwéch wersji oprogramowania - firmware
23.  Mozliwo$¢ przechowywania min. 10 wersji konfiguracji w plikach tekstowych w
pamieci Flash
24. Mozliwos¢ monitorowania zajetosci CPU
25. Lokalna i zdalna mozliwos$¢ monitoringu pakietow (Local and Remote Mirroring)
26. Whbudowany dodatkowy port Fast Ethernet do zarzgdzania poza pasmem - out of
band management.
27. Obstuga CDPv2
2. Obstuga Routingu | 1.  Sprzetowa obstuga routingu IPv4 — forwarding
IPv4 2. Pojemnos$¢ tabeli routingu typowa dla przetgcznika brzegowego min. 16 wpiséw
3. Routing statyczny
4.  Obstuga routingu dynamicznego IPv4
a. RIPv1/v2
b. OSPFv2 — mozliwos¢ rozszerzenia przez licencje oprogramowania
3. Obstuga Routingu | 1.  Sprzetowa obstuga routingu IPv6 — forwarding
IPv6 2.  Pojemnosc tabeli routingu typowa dla przetgcznika brzegowego min. 16 wpisow
3. Routing statyczny
4.  Obstuga routingu dynamicznego dla IPv6
a. RIPng
b.  OSPF v3 — mozliwo$¢ rozszerzenia przez licencje oprogramowania
5. Telnet Serwer/Klient dla IPv6
6. SSH2 Serwer/Klient dla IPv6
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Ping dla IPv6
Tracert dla IPv6
Obstuga MLDv1 (Multicast Listener Discovery version 1)

Filtrowanie IGMP
Obstuga Multicast VLAN Registration - MVR
Obstuga IGMP v1/v2/v3 snooping

Obstuga
Multicastow

PwW NP0 0N

Bezpieczenstwo Obstuga Network Login

a. |EEE 802.1x - RFC 3580

b.  Web-based Network Login

c.  MAC based Network Login

Obstuga wielu klientéw Network Login na jednym porcie (Multiple supplicants)

Mozliwos¢ integracji funkcjonalnosci Network Login z Microsoft NAP

Przydziat sieci VLAN, ACL/QoS podczas logowania Network Login

Obstuga Guest VLAN dla IEEE 802.1x

Obstuga funkcjonalnosci Kerberos snooping - przechwytywanie autoryzacji

uzytkownikéw z wykorzystaniem protokotu Kerberos

7.  Mozliwo$¢ dynamicznego przypisania VLAN, QOS, rate limiting uzytkownikowi
zidentyfikowanemu poprzez 802.1x lub MAC authentication

8.  Obstuga Identity Management

9. Whbudowana obrona procesora urzgdzenia przed atakami DoS

10. Obstuga TACACS+ (RFC 1492)

11. Obstuga RADIUS Authentication (RFC 2138)

12. Obstuga RADIUS Accounting (RFC 2139)

13. RADIUS and TACACS+ per-command Authentication

14. Bezpieczenstwo MAC adreséw
a. ograniczenie liczby MAC adresow na porcie
b.  zatrzasniecie MAC adresu na porcie
c.  mozliwos$¢ wpisania statycznych MAC adreséw na port/vlan

15. Mozliwos$¢ wytgczenia MAC learning

16. Obstuga SNMPv1/v2/v3

17. Klient SSH2

18. Zabezpieczenie przetacznika przed atakami DoS
a. Networks Ingress Filtering RFC 2267
b.  SYN Attack Protection
c. Zabezpieczenie CPU przetgcznika poprzez ograniczenie ruchu do systemu

zarzadzania

19. Dwukierunkowe (ingress oraz egress) listy kontroli dostepu ACL pracujgce na
warstwie 2,3 i 4

Adres MAC zrédtowy i docelowy plus maska

Adres IP zrodtowy i docelowy plus maska dla IPv4 oraz IPv6

Protokét - np. UDP, TCP, ICMP, IGMP, OSPF, PIM, IPv6 itd.

Numery portow zrédtowych i docelowych TCP, UDP

Zakresy portow zrodtowych i docelowych TCP, UDP

Identyfikator sieci VLAN - VLAN ID

Flagi TCP

. Obstuga fragmentow

20. Listy kontroli dostepu ACL realizowane w sprzecie bez zmniejszenia wydajnosci
przetacznika

21. Mozliwosc zliczania pakietow lub bajtow trafiajgcych do konkretnej ACL i w
przypadku przekroczenia skonfigurowanych wartosci podejmowania akcji np.
blokowanie ruchu, przekierowanie do kolejki o nizszym priorytecie, wystanie trapu
SNMP, wystanie informacji do serwera Syslog lub wykonanie komend CLI. —
mozliwosc¢ rozszerzenia przez licencje oprogramowania

22. Obstuga bezpiecznego transferu plikéw SCP/SFTP

23. Obstuga DHCP Option 82

o ukwnN

Sm om0 o0 oo




Specyfikacja Istotnych Warunkéw Zaméwienia

Zatgcznik nr 1

24.
25.
26.
27.
28.

Obstuga IP Security - Gratuitous ARP Protection

Obstuga IP Security - Trusted DHCP Server

Obstuga IP Security - DHCP Snooping

Obstuga IP Security - DHCP Secured ARP/ARP Validation

Ograniczanie przepustowosci (rate limiting) na portach wyjsciowych z kwantem 64
kb/s

Bezpieczenstwo
sieciowe
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Mozliwosé konfiguracji portu gtéwnego i zapasowego

Obstuga redundancji routingu VRRP (RFC 2338) - mozliwos¢ rozszerzenia przez
licencje oprogramowania

Obstuga STP (Spinning Tree Protocol) IEEE 802.1D

Obstuga RSTP (Rapid Spanning Tree Protocol) IEEE 802.1w

Obstuga MSTP (Multiple Spanning Tree Protocol) IEEE 802.1s

Obstuga PVST+

Obstuga EAPS (Ethernet Automatic Protection Switching) RFC 3619

Obstuga G.8032 v1/v2

Obstuga Link Aggregation IEEE 802.3ad wraz z LACP — 128 grup po 8 portéw.
Mozliwos¢ konfiguracji pofaczenia Link Aggregation z réznych przetacznikdw w stosie.
Obstuga MLAG - potaczenie link aggregation do dwdch niezaleznych przetacznikow.

Zarzadzanie

WoONOUAEWNRE

Obstuga synchronizacji czasu SNTP v4 (Simple Network Time Protocol)
Obstuga synchronizacji czasu NTP

Zarzadzanie przez SNMP v1/v2/v3

Zarzadzanie przez przegladarke WWW — protokét http i https
Mozliwosé zarzadzania poprzez protokdt XML

Telnet Serwer/Klient dla IPv4 / IPv6

SSH2 Serwer/Klient dla IPv4 / IPv6

Ping dla IPv4 / IPv6

Traceroute dla IPv4 / IPv6

Obstuga SYSLOG z mozliwoscig definiowania wielu serweréow
Sprzetowa obstuga sFlow

Obstuga RMON min. 4 grupy: Status, History, Alarms, Events (RFC 1757)
Obstuga RMON2 (RFC 2021)

Inne

Zakres temperatury pracy 0-50 °C
Obstuga skryptow CLI
Obstuga funkcji TCL/Tk w skryptach CLI
Mozliwos¢ edycji skryptow i ACL bezposrednio na urzgdzeniu (system operacyjny
musi zawierac¢ edytor plikow tekstowych)
Obstuga OpenFlow — mozliwosé rozszerzenia przez licencje
Obstuga AVB (Audio Video Bridging) - mozliwos¢ rozszerzenia przez licencje
Mozliwos¢ uruchamiania skryptow
a. Recznie
b. O okreSlonym czasie lub co wskazany okres czasu
c.  Na podstawie wpiséw w logu systemowym
Przetacznik zostanie dostarczony z przewodem typu DAC o dtugosci 1m do potaczenia
przetgcznika w stos oraz dwoma wktadkami SFP+ MM.

Gwarancja,
dokumenacja

Przetacznik sieciowy musi by¢ objety gwarancjg producenta min 36 miesiecy.

Wykonawca dostarczy wraz z ofertg osSwiadczenie o zgodnosci proponowanego urzadzenia
Z wymaganiami niniejszej specyfikacji.
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6. Przetacznik sieciowy 24 porty - 1szt.

l.p. Parametr lub Minimalne wymagania
warunek
1 Parametry 1. Przetgcznik posiadajgcy min. 24 porty 10/100/1000BASE-T
podstawowe 2. Przetacznik posiadajgcy min. 8 portéw 1GBE SFP
3. Mozliwos¢ rozbudowy o min. 4 porty 10 GBE SFP+ (min. 2 porty aktywne)
4. Wysokosé urzadzenia 1U Montaz w istniejgcej szafie RACK 19” o gtebokosci 470 mm i
posiadajacej po demontazu istniejgcych przetacznikdw pojemnosé 7U
5. Nieblokujaca architektura o wydajnosci przetaczania min. 128 Gb/s
6. Szybkos¢ przetaczania min. 95 Milionéw pakietéw na sekunde
7. Posiada porty umozliwiajgce tacznie przetgcznikdw w stos. Wydajnos¢ potgczenia w
stos min. 40 Gb/s.
8. Mozliwos¢ taczenia minimum 6 przetacznikow w stos
9. Tablica MAC adreséw min. 16k
10. Pamie¢ operacyjna: min. 1 GB pamieci DRAM
11. Pamiec flash: min. 4 GB pamieci Flash
12. Obstuga sieci wirtualnych IEEE 802.1Q — min. 4094
13. Obstuga sieci wirtualnych protokotowych IEEE 802.1v
14. Obstuga funkcjonalnosci Private VLAN - blokowanie ruchu pomiedzy klientami z
umozliwieniem fgcznosci do wspdlnych zasobow sieci
15. Wsparcie dla ramek Jumbo Frames (min. 9216 bajtow)
16. Obstuga Q-in-Q IEEE 802.1ad
17. Obstuga Quality of Service
a. |IEEE 802.1p
b. DiffServ
c. 8kolejek priorytetéw na kazdym porcie wyjSciowym
18. Obstuga Link Layer Discovery Protocol LLDP IEEE 802.1AB
19. Obstuga LLDP Media Endpoint Discovery (LLDP-MED)
20. Przetgcznik wyposazony w modularny system operacyjny z ochrong pamieci,
proceséw oraz zasobow procesora.
21. Przetgcznik musi posiadaé¢ mozliwos¢ dotgczenia redundantnego systemu zasilania
22. Mozliwosc instalacji min. dwdch wersji oprogramowania - firmware
23. Mozliwos¢ przechowywania min. 10 wersji konfiguracji w plikach tekstowych w
pamieci Flash
24. Mozliwos¢ monitorowania zajetosci CPU
25. Lokalna i zdalna mozliwo$¢ monitoringu pakietow (Local and Remote Mirroring)
26. Whbudowany dodatkowy port Fast Ethernet do zarzgdzania poza pasmem - out of
band management.
27. Obstuga CDPv2
2 Obstuga Routingu 1. Sprzetowa obstuga routingu IPv4 — forwarding
IPv4 2. Pojemnos¢ tabeli routingu typowa dla przetgcznika brzegowego min. 16 wpiséw
3. Routing statyczny
4, Obstuga routingu dynamicznego IPv4
a. RIPv1/v2
b. OSPFv2 — mozliwosc¢ rozszerzenia przez licencje oprogramowania
3 Obstuga Routingu 1. Sprzetowa obstuga routingu IPv6 — forwarding
IPv6 2. Pojemnos¢ tabeli routingu typowa dla przetgcznika brzegowego min. 16 wpiséw
3. Routing statyczny
4, Obstuga routingu dynamicznego dla IPv6
a. RIPng
b. OSPF v3 —mozliwosc¢ rozszerzenia przez licencje oprogramowania
5. Telnet Serwer/Klient dla IPv6
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6. SSH2 Serwer/Klient dla IPv6
7. Ping dla IPv6
8. Tracert dla IPv6
9. Obstuga MLDv1 (Multicast Listener Discovery version 1)
1. Filtrowanie IGMP
Obstuga 2. Obstuga Multicast VLAN Registration - MVR
Multicastow 3.  Obstuga IGMP v1/v2/v3 snooping
Bezpieczenstwo 1. Obstuga Network Login
a. |EEE 802.1x - RFC 3580
b. Web-based Network Login
c. MAC based Network Login
2. Obstuga wielu klientéw Network Login na jednym porcie (Multiple supplicants)
3. Mozliwos¢ integracji funkcjonalnosci Network Login z Microsoft NAP
4. Przydziat sieci VLAN, ACL/QoS podczas logowania Network Login
5. Obstuga Guest VLAN dla IEEE 802.1x
6. Obstuga funkcjonalnosci Kerberos snooping - przechwytywanie autoryzacji
uzytkownikow z wykorzystaniem protokotu Kerberos
7. Mozliwos¢ dynamicznego przypisania VLAN, QOS, rate limiting uzytkownikowi
zidentyfikowanemu poprzez 802.1x lub MAC authentication
8. Obstuga Identity Management
9. Wbudowana obrona procesora urzgdzenia przed atakami DoS
10. Obstuga TACACS+ (RFC 1492)
11. Obstuga RADIUS Authentication (RFC 2138)
12. Obstuga RADIUS Accounting (RFC 2139)
13. RADIUS and TACACS+ per-command Authentication
14. Bezpieczenstwo MAC adresow
a. ograniczenie liczby MAC adresdw na porcie
b. zatrzasniecie MAC adresu na porcie
c. mozliwos$¢ wpisania statycznych MAC adreséw na port/vlan
15. Mozliwos¢ wytgczenia MAC learning
16. Obstuga SNMPv1/v2/v3
17.  Klient SSH2
18. Zabezpieczenie przetacznika przed atakami DoS
a. Networks Ingress Filtering RFC 2267
b. SYN Attack Protection
c. Zabezpieczenie CPU przetgcznika poprzez ograniczenie ruchu do systemu
zarzadzania
19. Dwukierunkowe (ingress oraz egress) listy kontroli dostepu ACL pracujgce na warstwie
2,3i4
a. Adres MAC zrodtowy i docelowy plus maska
b. Adres IP zZrodtowy i docelowy plus maska dla IPv4 oraz IPv6
c. Protokdt - np. UDP, TCP, ICMP, IGMP, OSPF, PIM, IPv6 itd.
d. Numery portéw zrédtowych i docelowych TCP, UDP
e. Zakresy portow zrédtowych i docelowych TCP, UDP
f. Identyfikator sieci VLAN - VLAN ID
g. Flagi TCP
h. Obstuga fragmentow
20. Listy kontroli dostepu ACL realizowane w sprzecie bez zmniejszenia wydajnosci
przetacznika
21. Mozliwosc zliczania pakietow lub bajtow trafiajgcych do konkretnej ACL i w przypadku

przekroczenia skonfigurowanych wartosci podejmowania akcji np. blokowanie ruchu,
przekierowanie do kolejki o nizszym priorytecie, wystanie trapu SNMP, wystanie
informacji do serwera Syslog lub wykonanie komend CLI. — mozliwos$¢ rozszerzenia
przez licencje oprogramowania
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22.
23.
24,
25.
26.
27.
28.

Obstuga bezpiecznego transferu plikéw SCP/SFTP

Obstuga DHCP Option 82

Obstuga IP Security - Gratuitous ARP Protection

Obstuga IP Security - Trusted DHCP Server

Obstuga IP Security - DHCP Snooping

Obstuga IP Security - DHCP Secured ARP/ARP Validation

Ograniczanie przepustowosci (rate limiting) na portach wyjsciowych z kwantem 64
kb/s

Bezpieczenstwo
sieciowe
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Mozliwos¢ konfiguracji portu gtdwnego i zapasowego

Obstuga redundanc;ji routingu VRRP (RFC 2338) - mozliwosc¢ rozszerzenia przez licencje
oprogramowania

Obstuga STP (Spinning Tree Protocol) IEEE 802.1D

Obstuga RSTP (Rapid Spanning Tree Protocol) IEEE 802.1w

Obstuga MSTP (Multiple Spanning Tree Protocol) IEEE 802.1s

Obstuga PVST+

Obstuga EAPS (Ethernet Automatic Protection Switching) RFC 3619

Obstuga G.8032 v1/v2

Obstuga Link Aggregation IEEE 802.3ad wraz z LACP — 128 grup po 8 portow.
Mozliwos¢ konfiguracji potgczenia Link Aggregation z roznych przetgcznikdw w stosie.
Obstuga MLAG - potaczenie link aggregation do dwdch niezaleznych przetgcznikdw.

Zarzadzanie

WooNOU e WNR

e
= o

Obstuga synchronizacji czasu SNTP v4 (Simple Network Time Protocol)
Obstuga synchronizacji czasu NTP

Zarzadzanie przez SNMP v1/v2/v3

Zarzadzanie przez przeglagdarke WWW — protokét http i https
Mozliwos$¢ zarzadzania poprzez protokét XML

Telnet Serwer/Klient dla IPv4 / IPv6

SSH2 Serwer/Klient dla IPv4 / IPv6

Ping dla IPv4 / IPv6

Traceroute dla IPv4 / IPv6

Obstuga SYSLOG z mozliwoscig definiowania wielu serwerdéw
Sprzetowa obstuga sFlow

Obstuga RMON min. 4 grupy: Status, History, Alarms, Events (RFC 1757)
Obstuga RMON2 (RFC 2021)

Inne

8.

Zakres temperatury pracy 0-50 °C
Obstuga skryptéw CLI
Obstuga funkcji TCL/Tk w skryptach CLI
Mozliwos¢ edycji skryptow i ACL bezposrednio na urzadzeniu (system operacyjny musi
zawierac edytor plikow tekstowych)
Obstuga OpenFlow — mozliwos$¢ rozszerzenia przez licencje
Obstuga AVB (Audio Video Bridging) - mozliwos¢ rozszerzenia przez licencje
Mozliwo$¢ uruchamiania skryptéw
a. Recznie
b. O okreslonym czasie lub co wskazany okres czasu
Cc. Na podstawie wpisow w logu systemowym
Przetacznik zostanie dostarczony z przewodem typu DAC o dtugosci 1m do potaczenia
przetacznika w stos oraz dwoma wktadkami SFP+ MM.

Gwarancja

Przetacznik sieciowy musi by¢ objety gwarancjg producenta min 36 miesiecy.

Wykonawca dostarczy wraz z ofertg oSwiadczenie o zgodnosSci proponowanego urzgdzenia z
wymaganiami niniejszej specyfikacji.
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7. Urzadzenie UTM - 1szt.

W celu zabezpieczenia dostepu sieci zamawiajagcy wymaga dostarczenia urzadzenia typu UTM o ponizszych

parametrach
l.p. Parametr lub Minimalne wymagania
warunek
1 Typ urzadzenia 1. Urzadzenie typu UTM, zapewniajgce funkcjonalnosci: Firewall, Koncentrator IPSec VPN,
ochrona przed wirusami, spyware, sonda IPS, filtrowanie poczty, filtrowanie stron www po
kategoriach i wedtug regut tworzonych przez administratora
2 Specyfikacja 1. Dedykowane rozwigzanie sprzetowe
fizyczna 2. Obudowa 1U przeznaczona do montazu w szafie RACK
urzadzenia 3. Pamie¢ RAM: minimum 1 GB
4. Procesor wielordzeniowy: minimum 4x 1 GHz
5. llos¢ interfejsow
a. Nie mniej niz 8 interfejsow GigabitEthernet
b. Nie mniej niz 2 interfejsy USB
c. Min. 1 interfejs konsoli
3 Wydajnos¢ 1.  Obstuga nielimitowanej ilosci hostdw w sieci chronionej
urzadzenia 2.  Przepustowos$c zapory sieciowej przy pracy w trybie Statefull Packet Inspection lub
rownowaznym, mierzona zgodnie z zaleceniami RFC 2544: nie mniejsza niz 1,4 Gbps
3.  Przepustowosc zapory sieciowej pracujgcej jako sonda IPS, mierzona zgodnie z
zaleceniami RFC 2544: nie mniejsza niz 1000 Mbps
4.  Przepustowosc¢ zapory sieciowej przy pracy w trybie Deep Packet Inspection lub
rownowaznym, przy wigczonych wszystkich ustugach filtrowania i skanowania: nie
mniejsza niz 400 Mbps
5.  Przepustowosc zintegrowanego z zaporg sieciowg koncentratora pofaczen IPSec VPN
AES/3DES mierzona zgodnie z zaleceniami RFC 2544: nie mniejsza niz 1000 Mbps
6. Maksymalna ilo$¢ jednoczesnie obstugiwanych sesji: nie mniej niz 125 000
7. Obstuga nie mniej niz 8000 nowych sesji na sekunde
8.  Ochrona przed atakami DoS i DDoS
4 Funkcjonalnosci 1. Minimalna ilo$¢ jednocze$nie obstugiwanych potaczen IPSec VPN: 25
urzadzenia w 2. Minimalna ilos¢ klientéw IPSec VPN w cenie urzadzenia: 5 szt.
zakresie 3.  Wspierane mechanizmy uwierzytelniania i szyfrowania:
konfiguracji DES, 3DES, AES (128, 192, 256-bit)/MD5, SHA-1
potaczen IPSec VPN 4. Wspierane mechanizmy wymiany kluczy:
IKE, IKEv2, Manual Key, PKI (X.509)
5.  Wsparcie certyfikatow:
Verisign, Thawte, Cybertrust, RSA Keon, Entrust, Microsoft CA dla potgczen site-to-site
pomiedzy urzadzeniami UTM
6. Obstuga funkcjonalnosci: L2TP IPSec, DHCP over VPN, redundantna brama zdalna w
przypadku potgczen site-site VPN
5 Sieciowe 1. Mozliwos¢ pracy jako Router, Bridge L2 lub w trybie transparentnym
funkcjonalnosci 2. Obstuga nie mniej niz 50 sieci VLAN dziatajgcych zgodnie ze standardem 802.1Q
urzadzenia 3. Wbudowany serwer DHCP umozliwiajgcy przydzielanie adreséw statycznie, dynamicznie,
przekierowanie zgtoszen do zewnetrznego serwera DHCP
4. Mozliwos¢ przesytania komunikatéw DHCP pomiedzy réznymi strefami
5. Wsparcie mechanizméw NAT: 1:1, 1:many, many:1, many:many, PAT
6. Mozliwos¢ scentralizowanego zarzadzania nie mniej niz 32 punktami dostepowymi,
wsparcie dla standardow 802.11 b/g/n, WEP, WPA, WPA2, TKIP, 802.1x, EAP-PEAP,
7. EAP-TTLS, IPSec over WLAN
8. Mozliwos¢ kreowania regut routingu statycznego
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10.

11.

12.

13.

14.

Wsparcie dynamicznych protokotdéw routingu: BGP, RIP v1/v2, OSPF i wsparcie dla
routowania transmisji multicast

Wsparcie funkcjonalnosci QoS: tagowanie/mapowanie 802.1p, DSCP, mozliwos¢
ustawienia przynajmniej 100 regut okreslajgcych maksymalne i gwarantowane pasmo
Mozliwos¢ skonfigurowania przynajmniej 2 faczy WAN, dziatajgcych w trybie
redundantnym lub umozliwiajgcych rownowazenie obcigzen dla ruchu wychodzacego.
Mozliwos¢ konfiguracji monitorowania pracy tgczy WAN w oparciu o potgczenia TCP i ICMP
i regut przetgczenia ruchu z tacza podstawowego na tacze redundantne

Mozliwos¢ konfiguracji regut rownowazenia obcigzen dla ruchu przychodzacego do hostéw
znajdujacych sie w sieci chronione;j

Petne wsparcie dla SIP, H323v.1-5, zarzgdzanie pasmem (ruch wychodzacy), VolP over
WLAN, sledzenie i monitorowanie potgczen, petna kompatybilnos¢ z wiekszoscig urzadzen i
serweréw VolP

Funkcjonalnosci 1. Lokalna baza uzytkownikéw
urzadzenia w 2. Uwierzytelnianie uzytkownikow w oparciu o: XAUTH/RADIUS, Active Directory, SSO, LDAP,
zakresie Novell, Terminal Services, Citrix
uwierzytelniania
uzytkownikow
Funkcjonalnosci 1. Mozliwosé zarzadzania urzadzeniem poprzez: HTTP, HTTPS, CLI (SSH, konsola), SNMP
urzadzenia w 2. Mozliwos¢ dokupienia dedykowanego oprogramowania do scentralizowanego zarzadzania
zakresie wiekszg iloscig urzadzen
zarzadzania i 3. Mozliwos¢ podtaczenia drugiego urzgdzenia do pracy w klastrze wysokiej dostepnosci w
wysokiej trybie Active — Standby
dostepnosci
Funkcjonalnosci 1. Mozliwos¢ kreowania stref bezpieczenstwa przydzielanych do danych interfejséw zaréwno
urzadzenia w fizycznych, jak i wirtualnych (mozliwos¢ przypisania wiecej niz jednego interfejsu do
zakresie pojedynczej strefy bezpieczenstwa)
mechanizmow 2. Mozliwos¢ indywidualnej konfiguracji ustug bezpieczenstwa dla kazdej ze stref
filtrowania Deep 3.  Mozliwos$¢ kreowania regut Firewall dla ruchu przychodzacego/wychodzacego z/do
Packet Inspection i zadanej strefy, w okreslonych przedziatach czasu, z uwzglednieniem uzytkownikéw, dla
Statefull Packet ktérych reguta ma by¢ aktywna
Inspection lub 4. Mozliwos¢ wiaczania i wytgczania regut Firewall i NAT bez koniecznosci ich usuwania
rownowaznych 5. Wymagane jest, aby na urzadzeniu uruchomione byty nastepujace ustugi w subskrypcji na

okres nie mniej niz 24 miesiecy:

a. Sieciowa ochrona antywirusowa zapewniajgca skanowanie ruchu na protokotach HTTP,
FTP, POP3, SMTP, IMAP, ruch TCP oraz NetBios.

b. Filtr antywirusowy powinien zapewnia¢ skanowanie zatgcznikéw poczty elektronicznej,
plikéw skompresowanych ZIP i GZIP. Wymagane jest, aby mozliwe byto wtgczenie lub
wytgczenie ustugi antywirus w poszczegdlnych strefach bezpieczenstwa, oraz
mozliwos$¢ wigczenia lub wytgczenia reagowania na okreslone sygnatury.

C. Sonda IDP (detekcja i blokowanie wtargnieé¢ do sieci) zapewniajgca skanowanie ruchu w
oparciu o sygnatury dostarczone przez producenta. Sygnatury powinny umozliwiaé
wykrywanie i blokowanie zdarzen takich jak: korzystanie z programéw do wymiany
plikéw P2P (np. Limewire, BitTorrent, eMule, etc.), korzystanie z komunikatoréow
internetowych (np. Yahoo Messenger, Gadu-Gadu, Skype, etc.), ataki typu backdoor,
exploit, SQL-Injection, etc. Wymagane jest, aby poza mozliwoscig wiaczenia lub
wytaczenia ustugi IDP w poszczegdlnych strefach bezpieczernstwa mozliwa byta
indywidualna konfiguracja kazdej z sygnatur w celu uruchomienia bgdz wytaczenia jej
dla zadanych adresow IP, uzytkownikéw lub przedziatéw czasowych.

d. Sieciowa ochrona antyspyware, zapewniajgca skanowanie ruchu HTTP, FTP, SMTP,
POP3, IMAP. Wymagane jest, aby poza mozliwoscig wiaczenia lub wytgczenia ustugi IDP
w poszczegolnych strefach bezpieczenstwa mozliwa byta indywidualna konfiguracja
kazdej z sygnatur w celu uruchomienia badz wytgczenia jej dla zadanych adreséw IP,
uzytkownikéw lub przedziatéw czasowych.
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e. Ustuga filtrowania tresci stron WWW, zapewniajgca blokowanie apletéw Java, aplikacji
Active-X, plikdw cookie, definiowanie biatych i czarnych list stron www, definiowanie
stéw kluczowych umozliwiajgcych zablokowanie strony w przypadku ich wystgpienia.
Dodatkowo wymagane jest tworzenie regut filtrowania tresci dla poszczegdlnych grup
uzytkownikéw umozliwiajacych filtrowanie tresci w oparciu o informacje z
zewnetrznych serwerdw zawierajacych baze stron. Wymagane jest, aby mechanizm
filtrowania tresci uwzgledniat takze filtrowanie stron HTTPS oraz mozliwos¢ wigczenia
lub wytgczenia mechanizmu filtrowania tresci w poszczegdlnych strefach
bezpieczenstwa i zdefiniowanie domysinej reguty dla kazdej ze stref dziatajgcej
niezaleznie od uprawnien poszczegdlnych uzytkownikéw.

f.  Ustuga Firewall aplikacji umozliwiajgca definiowanie wtasnych sygnatur oraz reakc;ji
urzadzenia w przypadku wykrycia ruchu zgodnego z wprowadzonymi sygnaturami.

g. Ochrona poczty elektronicznej w oparciu o biate/czarne listy nadawcéw oraz serwery
RBL.

6. Wymagana jest taka mozliwosc¢ skonfigurowania potgczen IPSec VPN client-site, aby caty

ruch z potgczonych do urzadzenia klientéw byt przesytany poprzez urzadzenie i mozliwe byto
jego skanowanie przez mechanizmy antywirus, antyspyware, IDP, filtrowania tresci.

7. Wymaga sie, aby na urzadzeniu mozliwe byto wtgczenie blokowania ruchu przesytanego

pomiedzy strefami w przypadku, kiedy na stacjach roboczych lub serwerach nie ma
zainstalowanego odpowiedniego oprogramowania antywirusowego, lub oprogramowanie to
bedzie miato nieaktualne sygnatury.

8. Wymaga sie, aby mechanizmy antywirus, antyspyware i sonda IDP nie posiadaty ograniczen

co do wielkosci skanowanych plikéw

9 Wsparcie 1. Wymagane jest aby dostarczane urzadzenie objete byto okresem gwarancji przez okres co

techniczne i najmniej 24 miesiecy, z mozliwoscig przedtuzenia na dtuzszy okres czasu. Wymagane jest,

gwarancja aby w ramach gwarancji uszkodzone urzadzenie zostato wymienione w ciggu jednego dnia
roboczego.

2.  Wymagane jest, aby urzadzenie objete byto wsparciem technicznym 8x5, realizowanym
przez producenta przez okres 24 miesiecy z mozliwoscig przedtuzenia na dtuzszy okres
czasu

10 Dokumentacja, Wykonawca dostarczy wraz z ofertg oswiadczenie o zgodnosci proponowanego urzadzenia z
inne wymaganiami niniejszej specyfikacji.
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Zatgcznik nr 1

Wymagania minimalne

1 Moc wyjsciowa (pozorna / czynna) minimum 3000 VA
minimum 3000 W
2 Topologia VI (line interactive)
3 Typ obudowy Rack 19”
4 Chtodzenie Wymuszone, wewnetrzne wentylatory
WEJSCIE
5 Napiecie znamionowe (wartos¢ skuteczna) 230 VAC
6 Zakres napiecia wejsciowego (wartosci skuteczne) i tolerancja 178 +281VAC+2 %
7 Czestotliwos¢ znamionowa napiecia wejsciowego 50 Hz
8 Zakres czestotliwosci i tolerancja 45 +55Hz+1Hz
9 Progi przetgczania: sie¢ — UPS 178 +281VAC+2 %
WYJSCIE
10 Napiecie znamionowe (wartos¢ skuteczna) 230V AC
11 Zakres na}plgua wyjsciowego (wartosci skuteczne) i tolerancja 1952 253V AC +2 %
— praca sieciowa
12 Zakres napiecia wyjsciowego (wartosci skuteczne) i tolerancja 230V AC +5 %
— praca rezerwowa
13 Automatyczna regulacja napiecia (AVR) +10%
14 K.szt.a’rt ne_apic—;cia wyjsciowego (przy pracy rezerwowej / Sinusoidalny / Tak jak na wejéciu
sieciowej)
15 Czestotliwos¢ znamionowa napiecia wyjsciowego 50 Hz
16 . . . - Filtr przeciwzaktdceniowy RFI/EMI, ttumik
Filtracja napiecia wyjsciowego
warystorowy
17 Progi przetgczania: UPS — siec 183 +276 VAC+t2 %
18 Czas przetgczenia na prace rezerwowg <3ms
19 Czas powrotu na prace sieciowg 0 ms
20 Przecigzalnos¢ >105% - 15 s (wytgczenie UPS)
AKUMULATORY | CZASY PODTRZYMANIA
21 Akumulatory wewnetrzne minimum 8x 12V /7 Ah VRLA
22 Mozliwos¢ podpiecia modutéw bateryjnych wymagane minimum 1szt
23 l()Zzas podtrzymania z baterii wewnetrznych ( 100 % / 80 % / 50 minimum 3 /4 / 7 min
% Pmax)
24 Maksymalny czas tadowania baterii wewnetrznych UPS do
90% pojemnosci baterii - po uprzednim roztadowaniu do4dh
obcigzeniem réwnym 80% Pmax (do wytgczenia sie zasilacza).
PARAMETRY MECHANICZNE
25 Montaz w szafie RACK 19” o gtebokosci 1000
Wymiary, montaz mm i pojemnosci 27U. Maksymalna wysokos¢
3U
ZABEZPIECZENIA
26 Zabezpieczenie wejsciowe Przeciwzwarciowe — Bezpiecznik automatyczny
16 A/ 250V AC
Przeciwprzepieciowe
27 . . - Elektroniczne — przeciwzwarciowe i
Zabezpieczenie wyjsciowe R
przecigzeniowe
28 Zabezpieczenia wejscia DC (akumulatory wewnetrzne) Zabezpieczenie nadpragdowe
29 Zabezpieczenia DC (zewnetrzny modut bateryjny) Zabezpieczenie nadpragdowe
WYPOSAZENIE | FUNKCJE DODATKOWE
30 Przytgcze zasilania UPS 1xIEC320C20 (16 A)
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31 Przytacza wyjsciowe (liczba i typ gniazd) minimum 3 x IEC320 C13 (10 A) - sterowalne
minimum 3 x IEC320 C13 (10 A)
minimum 1 x IEC320 C19 (16 A)
minimum 2 x PL (z bolcem uziemiajgcym)
32 L Akustyczno — optyczna; graficzny wyswietlacz
I
Sygnalizacja LCD, dioda LED
33 Interfejsy komunikacyjne USB HID, SNMP/HTTP
34 Gniazdo na dodatkowe karty rozszerzen wymagane minimum 1 wolne gniazdo
35 Filtr teleinformatyczny (linii danych) — RJ45 LAN 1 Gbit/s
36 Wsporniki do montazu w szafie RACK wymagane
37 oprogramowanie w jezyku polskim do
zarzadzania i monitorowania pracy UPS .
wymagane wsparcie producenta (telefoniczne
Oprogramowanie monitorujgco-zarzadzajgce oraz mailowe) w jezyku polskim odnosnie
konfiguracji i rozwigzywania problemow.
wsparcie dla systeméw Linux, Windows oraz
wirtualizacji Hyper-V, Vmware, XenServer
ZASTOSOWANE STANDARDY
38 Deklaracje CE
39 Normy PN-EN 62040-1:2009, PN-EN 62040-2:2008
GWARANCIJA / SERWIS
40 Gwarancja min 36 miesiecy na elektronike i 24 miesigce
na akumulatory;
41 autoryzowany serwis producenta
Serwis zlokalizowany w Polsce.
serwis realizowany w systemie door to door
DKUMENTACIA, INNE
42 Wykonawca dostarczy wraz z ofertg oswiadczenie o zgodnosci proponowanego urzadzenia z wymaganiami

niniejszej specyfikacji.
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9. Rozbudowa posiadanego przez Zamawiajgcego serwera- 1szt.

W ramach zadania wykonawca rozbuduje posiadany przez Zamawiajgcego serwer Actina Solar 100
S5 (system operacyjny Windows Server 2008 R2) o nastepujgce elementy:
o 4szt. dyskéw 4TB 3.5", Fizyczna wielkos¢ sektora: 512 E, Cache 256 MB. 7.2K RPM
e Sprzetowy kontroler RAID z pamiecig cache min 1GB, oraz niezbednym okablowaniem do
podtgczenia dostarczanych dyskow

10. Ustuga wdrozenia.

Opis wdrozenia:
a) Instalacja:
¢ Demontaz istniejacego sprzetu z szaf RACK zlokalizowanych w siedzibie Zamawiajacego
e Instalacja dostarczonego sprzetu w szafach RACK.
e Podtgczenie urzadzen do sieci LAN zgodnie z wymaganiami Zamawiajgcego.
b) Serwery
Podtgczenie serweréw do sieci LAN: 2x porty SFP+ 10GB i 2x porty RJ-45 1GB.
Instalacja systemow operacyjnych opisanych w pkt 3 na serwerze.
Aktualizacja systemow operacyjnych do najnowszej wersji z wszystkimi poprawkami.
Aktualizacja oprogramowania firmware wszystkich komponentow serwera.
Stworzenie grup RAID dla serwerow:
o  Nowy serwer RAID 1+0: 4x dyski 1.2TB SAS 10K
o Posiadany serwer Actina RAID 1+0 : 4x dyski 4TB NL-SAS 7.2K
c) Przetgczniki sieciowe

¢ Wymiana posiadanych przetgcznikéw sieciowych na dostarczane z zachowaniem
konfiguracji.

e Uruchomienie segmentac;ji sieci na sieci wirtualne VLAN (BACKUP, DMZ, LAN, MGMT).

e Podtgczenie serwerdw z wykorzystaniem portow SFP+ 10GB oraz reszty urzagdzen RJ-45
1GB.

o Konfiguracja protokotéw STP, MSTP, ARP inspection i DHCP snooping.

d) Macierz NAS

e Stworzenie grupy RAID 5 z dyskéw twardych.

o Udostepnienie zasobdw na potrzeby wykonywania kopii zapasowej oraz udziatéw sieciowych
dla uzytkownikéw.

e Integracja z kontrolerem domeny.

e) UPS

e Podtgczenie wszystkich urzgdzen do dostarczonego UPS.

e Uruchomienie funkcji automatycznego wytgczenia serweréw w przypadku zaniku zasilania
oraz automatycznego witgczania serweréw w przypadku powrotu zasilania wraz z instalacjg i
konfiguracjg niezbednego oprogramowania sterujgcego oraz przeprowadzeniem testéw.

f) Backup

e Instalacja i konfiguracja dostarczonego oprogramowania do tworzenia kopii zapasowej,
konfiguracja oprogramowania musi by¢ zgodna z dobrymi praktykami producenta
oprogramowania i zaakceptowana przez Zamawiajgcego.

e Stworzenie harmonogramu wykonywania kopii zapasowej (kopia petna, przyrostowa)

o Konfiguracja posiadanego serwera Actina Solar 100 S5: instalacja dostarczanych
komponentéw oraz konfiguracja serwera (instalacja i konfiguracja systemu operacyjnego
serwera wraz z dotgczeniem do domeny) w celu stworzenia z przestrzeni dyskowe;j
repozytorium danych dla systemu backup.

g) Konfiguracja wirtualizaciji
e Srodowisko oparte o 1 serwer fizyczny
o Konfiguracja wirtualnych switchy (podziat na 4 podsieci: BACKUP, DMZ, LAN, MGMT)
h) Konfiguracja urzadzenia UTM
e Konfiguracja routingu.
e Zestawienie potgczenia VPN z dwoma oddziatami zdalnymi (lesniczéwki) oraz jednego
potgczenia dla administratora.
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e Uruchomienie kanatu zdalnego zarzgadzania catg dostarczong infrastrukturg na
dostarczonym urzadzeniu UTM.
e Konfiguracja polityk bezpieczenstwa w oparciu o kontrole aplikacji, filtrowanie witryn,
wykrywanie zagrozen i wtaman do sieci LAN.
¢ Integracja z kontrolerem domeny.
i) Migracja systemow
e Migracja i wirtualizacja oprogramowania i systemow operacyjnych znajdujgcego sie na
posiadanych przez Zamawiajgcego serwerach fizycznych na dostarczone srodowisko.
Testowanie poprawnosci dziatania przeniesionego oprogramowania (baz danych), oraz
wykonywania pofgczen z zasobami sieciowymi, logowaniem i autoryzacjg uzytkownikow,
zasadami uzytkownikéw, dostepem do sieci Internet, poprawnosci dziatania kluczy
sprzetowych z posiadanymi przez Zamawiajgcego licencjami oprogramowania sieciowego
(system ERP Optima oraz ESRI ArcGIS ver.9.3)., dziataniem baz danych obstugiwanych
przez serwery, przeniesienie zasobow plikowych przechowywanych na dotychczasowych
serwerach, migracja domeny Windows (wraz z przeniesieniem wszystkich ustawien, kont
uzytkownikow i urzgdzen przytaczonych do domeny itd.). Po migracji serwer obstugujgcy
domene (kontroler domeny), serwer baz danych oraz serwer danych GIS zachowajg
dotychczasowe adresy IP. Wraz z migracjg domeny zostang zachowane dotychczasowe
pule adreséw IP w sieci wraz z istniejgcymi zakresami adreséw |IP wylgczonych z
rozpowszechniania.
e Migracja bedzie dotyczyé 3 serwerdw fizycznych:
o Serwer 1 — podstawowy kontroler domeny (dziatajgcy obecnie pod kontrolg
systemu Windows Server 2008 R2
o Serwer 2 — zapasowy kontroler domeny (dziatajgcy obecnie pod kontrolg systemu
Widows Server 2008 R2) petnigcy role serwera baz danych (1 baza danych w
wersji MS SQL 2008 R2 i jedna baza danych w wersji MS SQL 2014), serwer
klucza licencyjnego dla systemu Optima
o Serwer 3 — serwer danych GIS (dziatajgcy obecnie pod kontrolg systemu
Windows 2008) — serwer danych plikowych, serwer klucza licencyjnego dla
oprogramowania ESRI ArcGIS

j) Dokumentacja powykonawcza
e Dokumentacja powykonawcza zawierajgca, schematy, opisy urzadzen, numery seryjne
oraz instrukcje i dokumenty dostarczane przez producentéw sprzetu zaréwno w postaci
papierowej jak i w postaci nosnikow elektronicznych.

Prace zwigzane z modernizacjg urzadzen serwerowni, a w szczegélnosci migracja domeny oraz
konfiguracja potaczenia internetowego i dostepu VPN prowadzone powinny byé w sposdb nie
zaktdcajacy normalnej pracy w Dyrekcji PNGS (w szczegdlnosci dziatu ksiegowosci oraz dziatu ochrony
zasobow przyrodniczych).

Szczegétowy harmonogram prac (w tym czas wytaczenia serwerdw oraz prace montazowe) zostanie
uzgodniony z przedstawicielem Zamawiajacego.

Jezeli producent dostarcza oprogramowanie bedgce przedmiotem zaméwienia na nosnikach
elektronicznych, Wykonawca zobowigzany jest dostarczy¢ Zamawiajacemu wraz z dokumentami
licencyjnymi oryginaty no$nikéw zawierajgcych to oprogramowanie. W przypadku, gdy oprogramowanie
jest udostepniane wytagcznie w postaci plikéw na serwerach producenta, Wykonawca wskaze w
odrebnym dokumencie adresy serwerdw, z ktérych mozliwe jest pobranie najnowszych, legalnych wersji
dostarczonego oprogramowania.

Dostawca zapewni zdalne wsparcie powdrozeniowe inzyniera w wymiarze 10 godzin.

Instalacja i konfiguracja bedzie wykonywana przez inzynieréw posiadajgcych:

- co najmniej 1 certyfikat producenta potwierdzajacy umiejetnosci konfiguraciji i obstugi oferowanego
urzgdzenia UTM

- co najmniej 1 certyfikat producenta potwierdzajgcy umiejetnosci konfiguracji i obstugi oferowanych
przetgcznikéw sieciowych
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Wszystkie urzgdzenia dostarczone przez Wykonawce pochodzi¢ bedg z legalnego zrédta, zakupione w
autoryzowanym kanale sprzedazy producenta w Polsce i objete standardowym pakietem ustug
gwarancyjnych zawartych w cenie urzadzenia i Swiadczonych przez sie¢ serwisow producenta na terenie
Polski. Sprzet bedzie fabrycznie nowy i nie bedzie pochodzit z dostawy do realizacji projektu u innego
klienta.



